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Difusién: Municipalidad

Este boletin tiene por objetivo reforzar buenas practicas de ciberseguridad y
el uso responsable de los sistemas municipales, contribuyendo a la
proteccion de la informacion institucional y al cumplimiento de la normativa

vigente.

En particular, se enfoca en el uso seguro del correo electronico institucional,

como herramienta clave para el desarrollo de las funciones municipales.
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TEMA DEL MES

Contar con una segunda forma de verificar nuestra identidad en internet,
ademas de la contraseiia, es fundamental para proteger las cuentas digitales

institucionales.

Esta medida permite reforzar la seguridad del correo electrénico, evitando
accesos no autorizados incluso cuando una contraseiia ha sido expuesta. En
la practica, significa agregar una verificacion adicional, simple y rapida, que
ayuda a resguardar la informacion institucional y la continuidad del trabajo

municipal.

:POR QUE ES IMPORTANTE?

El correo electronico institucional es uno de los principales medios de
comunicacion y coordinacion dentro de la municipalidad, utilizado para el
envio de informacion administrativa, coordinaciones internas y

comunicaciones oficiales.

El uso del segundo factor de autenticacion permite reforzar la seguridad de
estas cuentas, disminuyendo el riesgo de accesos no autorizados y
contribuyendo al resguardo de la informacion institucional. Esta medida se
enmarca en las buenas practicas actuales para el uso responsable de

herramientas digitales en el sector piublico.
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¢COMO ACTIVAR EL SEGUNDO FACTOR DE EN EL CORREO?

El siguiente procedimiento se realiza una sola vez y no modifica el uso

habitual del correo electronico institucional.
Paso 1: Ingresar a la cuenta

Abrir el navegador e ingresar a la Cuenta de Google del correo institucional.

Iniciar sesion con el correo municipal y contraseiia habitual.
Paso 2: Ir a Administrar tu cuenta de Google

En el meni lateral, seleccionar la opcion “Seguridad y Acceso”.

Buscar la seccion “Como inicias sesion en Google”.

Paso 3: Activar la Verificacion en dos pasos
Seleccionar “Verificacion en 2 pasos”.

Presionar “Activar” y confirmar la contraseiia.

Paso 4: Elegir el segundo factor
Seleccionar Google Authenticator (recomendado) u otra opcién disponible

segun indicaciones del sistema.

Paso 5: Confirmar la activacion

Seguir las instrucciones que entrega la plataforma para finalizar el proceso.

Paso 6: Verificar estado
La verificacion debe aparecer como “Activada”.

A partir de este momento, al iniciar sesion se solicitara un cédigo adicional.
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BUEN USO DE LOS SISTEMAS MUNICIPALES

El uso del segundo factor de autenticacion es mas efectivo cuando se
acompana de buenas practicas en el uso del correo y los sistemas
municipales. Se recomienda:

-> Utilizar el correo institucional solo para funciones propias del trabajo
municipal.

-> No reenviar correos sospechosos ni enlaces dudosos.
-> Cerrar sesion al utilizar equipos compartidos o externos.

- No registrar la cuenta institucional en servicios externos no
autorizados.

¢QUE HACER ANTE UN INCIDENTE?
Ante cualquiera de las siguientes situaciones:

-> Recepcion de codigos de autenticacion sin haber iniciado sesion
-> Sospecha de acceso no autorizado a la cuenta

=> Envio de correos desde la cuenta sin conocimiento del usuario

Se recomienda informar oportunamente al Departamento de Informatica,
con el fin de revisar la situacion y adoptar medidas preventivas.

La notificacion temprana permite resguardar la cuenta y la informacion
institucional.
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MARCO NORMATIVO DE REFERENCIA

Las medidas descritas se enmarcan en las buenas practicas de seguridad de
la informacion y en los principios establecidos en la Ley N°21.180 de
Transformacion Digital del Estado y la Ley N°21.663 de Ciberseguridad,
como lineamientos generales para el uso responsable de los sistemas
institucionales en el sector publico.
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